Janis Rancans: «Cilvéks i
posms kiberdrosibas kede»

“Ir gods un lepnums parstavét savu valsti Eiropas
limena izaicinajuma,’ saka Janis Rancans, kurs
Sogad uznemas ari komandas kapteina lomu.

Inga Kalva-Minina

unajot par drosibu, svarigi atceréties, ka oktobris

Eiropa un arf Latvija tiek atziméts ka Kiberdrosibas
menesis. Saja laika jo 1pasi tiek pieversta uzmaniba digi-
talajai drosibai — atgadinot par kiberhigiénas pamat-
principiem un pieversoties aktualiem kiberdrosibas
izaicinajumiem.
No 6. Iidz 10. oktobrim Varsava, Polija Latvijas jauniesSu
komanda piedalijas Eiropas kiberdrosibas izaicinajuma
(ECSC), kuru rikoja Eiropas Savienibas Kiberdrosibas
agentura ar mérki apvienot labakos kiberdrosibas talan-
tus, lai sadarbotos un sacenstos, risinot sarezgitus kiber-
drosibas uzdevumus. Viens no Latvijas komandas dalib-
niekiem bija ari rézeknietis JANIS RANCANS, kurs Sobrid
stude Rigas Tehniskas universitates studiju programmas
“Datorsistémas” 1. kursa. “Esmu darbojies ar datoriem jau
kops sesu gadu vecuma, tade| universitate pavera man
jaunas iespejas padzilinati uzzinat par datoriem, to uzbuvi
un funkcionalitati. ST studiju programma vairak pieversas
teoretiskiem aspektiem, kas ir precizaka pieeja tiem, kuri
vélas turpinat savas gaitas datorzinatne,” par savu studiju
izveli stasta jaunietis.

Foto no Jéna Rancana personiga arhiva

Jani, jau macoties Rézekné,
Austrumlatvijas Tehnologiju vi-
dusskola, tu divas reizes pieda-
Iijies kiberdro$ibas izaicina-
juma sacensibas. Pérn tu biji
ar1 «Nacionala kiberdrosibas iz-
aicinajuma 2024» laureats un
kopa ar komandu parstaveji
Latviju Italija, kur norisinajas
Eiropas kiberdros$ibas izaicina-
jums ECSC2024. Pastasti, kadu
pieredzi guvi §ajas sacensibas?

— Sajas sacensibas es guvu ne-
novertgjamas zinasanas un jaunus
kontaktus. Pildot uzdevumus, es
arT esmu apguvis jaunas iemanas,
kuras noteikti man palidz&s na-
kotng, gan ikdiena darbojoties IT
joma, gan profesionalaja vidé dar-
bojoties kiberdrosibas nozarg.
Protams, ir japiemin arT kopigas
atminas par piedzivoto ar Latvijas
komandu un pasu pasakumu.

Pavisam nesen guvi jaunu
pieredzi — kopa ar Latvijas jau-
nieSu komandu piedalijies Ei-
ropas Kiberdro$ibas izaicina-
juma Polija. Pastasti, ka veicas
Latvijas komandai!

— Komandai bija japilda da-
zadu veidu uzdevumi, kuru merkis
ir parbaudit sp€létaja zinasanas
kada kategorija, pieméram, digi-
tala izmeklesana, kriptografija vai
pat fizisku iekartu uzdevumi. So-
gad es biju komandas kapteinis,
lidz ar to man arT bija papildu uz-
devumi — veicinat komunikaciju
komanda, noverst biedru izdegsa-
nas sajutu un veikt trenera-kap-
teina komunikaciju turnira laika.
Sarezgitakais nebija pasi uzde-
vumi, bet gan mentala izturiba.
Katra turnira diena ilgst astonas
stundas bez oficialiem partrau-
kumiem. Saja laika perioda ir ie-
spejams izdegt un ieciklgties stre-
sa sajita.

Bija konkréti uzdevumi, kurus
izpildija katra komanda, 11dz ar to
uzskatu, ka tas bija vieglakais no
visa turnira. Kopuma Latvijas ko-
mandai veicas labi, ir augstaki re-
zultati, salidzinot ar pagajuso
gadu un neskatoties uz lielaku
konkurenci. Turnira piedalijas 34
oficialas komandas, un misu ko-
manda izcinija 23. vietu.
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«Latvijas komandai Polija veicas labi, ir augstaki rezultati, salidzinot ar pa-

gajuso gadu un neskatoties uz lielaku konkurenci,» saka Janis

Cik ilgi trengjies Eiropas ki-
berdroSibas izaicinajumam? Ka
notika Sie trenini?

— Trengjos §im turniram katru
vakaru, pildot lidziga veida uzde-
vumus un apmeklgjot dazadus
kursus. Ar komandu trenini notika
katru nede€lu kop$ vasaras sa-
kuma. Trenini izpaudas macibu
nodarbibas, izlases nometné Rat-
niekos, piedaltjamies arT citos tur-
niros. Nodarbibas tika pievérsta
uzmaniba tiesi tam uzdevumu ka-
tegorijam, kuras bija sagaidamas
Polijas izaicinajuma. Gatavosanas
$im turniram nekad nebeidzas —
ir nepieciesams konstanti uzlabot
savas spgjas.

Kadel tev ir svarigi piedali-
ties Saja izaicinajuma? Kadas
vertigas atzinas atvedi no Poli-
jas?

— Es esmu cilvéks, kuram
vienmer ir tieksme izaicinat savas
robezas, §is turnirs ir iesp&ja dartt
tieSi to. Protams, man ir svarigi
piedalities arT sava patriotisma
del. Tas ir gods un lepnums par-
stavet savu valsti Eiropas Itme-
na izaicinagjuma. Viena no verti-
gakajam atzinam ir nepadoties,
pat tad, kad visas iesp€jas ir pret

tevi. Ir loti svarigi cinities Iidz pa-
$am beigam.

Tavuprat, kadel misdienas
iedzivotajiem ir japievers biu-
tiska loma kiberdrosibai?

— Digitala vide ir nakotne, un
kiberdro§iba ir pamats visam.
Katram no mums ir jauztraucas
par savu digitalo higiénu, priva-
tumu un dros$ibu, jo misdienas
liela dala no muisu dzives ir digi-
talizeta. Cilveks ir vajakais posms
kiberdrosibas kede, tapec ir sva-
riga izpratne un Iidzdaliba.

Kuri ir bitiskakie kiberdro-
Sibas padomi, kas biitu jaatce-
ras ikvienam?

— Bitiskakais padoms ir riko-
ties racionali un pardomati, uzdot
sev kontroljautajumus «Vai Sis ir
iespgjams?», «Vai §is man rada
jebkada veida Saubas?». Krapnie-
ciba pieaugot maksliga intelekta
nozimei, ir loti noderigi parrunat
ar tuviniekiem ricibas planu, kas
tiktu Tstenots, lai noverstu netika-
mos gadijumus. Svarigakais ir
atceréties, ka vienmeér ir laiks,
lai apstatos un padomatu par
to, kas paslaik notiek un ka riko-
ties talak.

SVARIGI

Nacionalais kiberdrosibas centrs darbojas ka
vienotais kontaktpunkts kiberdrosibas jautajumos,
veic nacionalo kiberdroSibas prasibu ievieSanas par-
raudzibu, ka ari izstrada nacionalas kiberdroSibas
ricibpolitikas iniciativas. Centra funkcijas Tsteno Aiz-
sardzibas ministrija sadarbiba ar Latvijas Universi-
tates Matematikas un informatikas instituta struk-
tdrvientbu CERT.LV. Informacijas un komunikacijas
tehnologiju kritiskas infrastrukttras uzraudzibas ie-
stade ir Satversmes aizsardzibas birojs.

* k% %

Aizsardzibas ministrijas Nacionalais kiberdrosi-
bas koordinacijas centrs sadarbiba ar CERT.LV at-
klajis informativo kampanu «0zZ péc shémas!», kuras
meérkis ir stiprinat sabiedribas kiberdrosibu un notu-

ribu pret apdraudéjumiem, vienlaikus izglitojot par
kiberhigiénu un digitalajam krapniecibas shéemam.
Ikviens aicinats doties apmeklét kampanas vietni
shemas.lv, kur vienuviet pieejama aktuala informacija
par izplatitakajam krapniecibas metodém un prak-
tiski padomi, ka no tam pasargaties. Tapat iespéjams
aizpildrt 1pasu kiberdrosibas testu, lai noskaidrotu
savas prasmes un sanemtu ieteikumus digitalas dro-
Sibas uzlabosanai.
* % %

Nacionala kiberdrosibas centra timek|vietné
www.cyber.gov.lv atrodami art video padomi kiber-
drosibai, kas |auj noskaidrot, kas ir izspiedéjvirusi,
pikskeresana, smikskerésana un vikskerésana, tapat
iespéjams noskatities diskusiju «Klikskis, kas var
maksat dargi: atmasko digitalos krapniekus».

* * %

Lai veicinatu izpratni un zinasanas par kiberdro-
Sibas stiprinasanu iestazu vadibas limeni, Naciona-
lais kiberdrosibas centrs ir izstradajis praktisku cel-
vedi bukleta formata. Taja apkopoti strukturéti
ieteikumi, parbauditas pieejas un praktiski risinajumi,
kas palidz iestazu vaditajiem apzinat eso$o situaciju,
izvertét riskus un merktiecigi planot kiberdrosibas
stiprinasanas pasakumus to parstavétajas organi-
zacijas. Celvedis sniedz ieskatu efektivas parvaldi-
bas sistéemas izveide un piedava praktiskus piemeérus
un informacijas resursus, kas atvieglo labas kiber-
drosibas parvaldibas praksu integrésanu ikdienas
darba procesos. Buklets elektroniska formata pie-
ejams Nacionala kiberdrosibas centra timek|vietné
www.cyber.gov.lv.

Informacija no timek|vietnes www.cyber.gov.lv
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